
S P I R A L® は 第 三 者 機 関 に よる セ キュリティ 診 断 を 定 期 的 に 実 施 し 毎 回 高 い 評 価 を 獲 得 して い ま す。
また セ キュリティ強 化 に 役 立 つ 機 能 や オ プションを 数 多くご 用 意して おり、高 い セ キュリティが 保 た れ
た 環 境 に お いて個 人 情 報 が 運 用 できます。
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SPIRAL®のシステムに対し、株式会社ブロードバンドセキュリティによるWebアプリケーション診断を実施した結果、SQLインジェ
クション（※1）やクロスサイトスクリプティング（※2）、認証回避といった攻撃に対する脆弱性など、情報漏洩や改ざんに繋がる危
険度の高い脆弱性は検出されず、最高レベルの「A」の評価をいただきました。（2024年10月）

株式会社ブロードバンドセキュリティ 2024年10月診断結果

※1 　 デ ー タベースと 連 動した W e b サイトに不 正なリクエ ストを 送ることで デ ー タベースを 改 ざんしたり不 正 に 情 報 を入手する 攻 撃
※ 2 　 動 的 に W e b ページ を 生 成 するシステムの セキュリティ上の 不 備 を意 図 的 に 利 用し 、  悪 意のあるスクリプトを 混 入させる 攻 撃  

セキュリティ診断結果

セキュリティ強化の取り組み

豊富なセキュリティ機能・オプションサービス

脅威に対して 問 題 点の指 摘
オン ラ イン上 の 情 報 管 理 に 降 りか か る 0

データセンター の 選 定基 準
耐 震または 免 震 、有人 監 視 の ほ か 、厳しい 選
定基 準を設けています。

3 6 5日24 時 間 監 視 体 制
SPIR A L®のサーバーおよびネットワークを36 5
日24時間、5分間隔でチェックしています。

障 害発 生 時 の対応
偶 発 事 故 や 災 害 等 の 問 題 ま た は 懸 念 が
あ る 場 合 に は 、即 座 に 複 数 の 専 任 ス タ ッ
フ に 連 絡 が 入 り 対 処 し 、ユ ー ザ ー 様 に 障
害 原 因 等 の 報 告 を 行 っ て い ま す 。

不正アクセス対 策
ファイア ウォ ール に よって保 護 さ れ た システ
ム 構 成 。I D S / I P S 、W A F により不 正なアクセ
スを 検 知・ブロック する仕 組 み を 備 えていま
す。

セ キ ュリ テ ィ 対 応 機 能
（ 抜 粋 、一 部 オ プ シ ョ ン ）

セ キ ュリ テ ィ サ ー ビ ス
（ オ プ シ ョ ン ）

S P I R A L® ソリューション サービス  エ シ カ ル ハッ ク
S P I R A L® で 開 発 し た ア プ リに 対 して W e bア プ リ ケ ー ション 診 断（ 脆 弱 性 診 断 ）を 行 い ま す 。
攻 撃 者 の 手 法 は もち ろ ん 、 S P I R A L® の ことも 熟 知 し た 診 断 士 に よる 対 応 な の で 、 安 全 で 高
品 質 な ア プ リに 仕 上 げ ること が で きま す 。

個 別 開 発 ア プ リ ケ ー ション の 機 能
S S L 標 準 実 装｜電 子 署 名 付 き メ ー ル 対 応
ク ロ ス サ イトス ク リ プ テ ィン グ 対 策
ク リ ッ ク ジ ャ ッ キ ン グ 対 策

プ ラ ットフォ ー ム の 機 能
I P アドレス に よるアク セ ス 制 限｜自 動 ロ グ ア ウ
ト 2 段 階 認 証 に よるアク セ ス 制 限
S S L クライア ント 認 証（ S P I R A L®  v e r . � の み ）

セキュリティで選べば、SPIRAL®

Aセキュリティ診 断 最高
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